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Agenda
● Übersicht
● Bitwarden (Cloud)



Übersicht
● Sichere Passwörter für alle Online-Konten 

sind essenziell
● "123456", "hallo" und "Passwort" zählen 

immer noch zu den am häufigsten 
vorkommenden Passwort-Kombinationen 

● Ein Passwort-Manager hilft dabei, 
verschiedene, komplexe Passwörter zu 
verwalten



Übersicht
● Passwort-Manager sind Programme, die Benutzernamen und 

Passwörter verwalten
● Mittels Verschlüsselung und eines komplexen Master-

Passworts verwahren Passwort-Manager die Passwörter 
sicher

● Sie funktionieren ähnlich wie ein Notizbuch, das in einer 
Schublade eingeschlossen ist und dessen Inhalte somit nur 
für den Besitzer oder die Besitzerin einsehbar sind

● Der Vorteil liegt auf der Hand: anstelle von vielen 
verschiedenen Passwörtern muss sich nur noch eins gemerkt 
werden



Übersicht
● Checkliste:

● Von E-Mail bis Social Media: Für welche Konten brauchen Sie 
einen Passwort-Manager?

● Browser-basiert oder eigenständig: Welches Programm passt am 
besten zu Ihren Online-Gewohnheiten?

● Cloud oder Festplatte: Wo werden Ihre Daten gesichert?
● Sensible Daten: Benötigen Sie einen zweiten Faktor zur 

Authentisierung?
● Komplexe Kombinationen: Haben Sie ein sicheres 

Masterpasswort?



Vorteile des Passwort-Managers
● Verwahren von Passwörtern und Benutzernamen mittels 

Verschlüsselung
● Unterstützung bei der Passwortvergabe: z. B. durch die 

Generierung starker Kombinationen und Kennzeichnung schon 
verwendeter oder schwacher Begriffe

● Warnung vor gefährdeten Websites und möglichen Phishing-
Attacken, z. B. wenn sich die URL der aufgerufenen Webseite von der 
gespeicherten unterscheidet

● Synchronisieren möglich: Wer Online-Dienste auf mehreren Geräten 
wie Computer und Smartphone mit unterschiedlichen 
Betriebssystemen nutzen möchte, kann ein Programm verwenden, 
das diese synchronisiert 



Nachteile des Passwort-Managers
● Beim Vergessen des Master-Passworts sind im schlechtesten Fall alle 

Daten verloren: Das bedeutet oftmals viel Arbeit, da die einzelnen Zugänge 
zu den Konten individuell wiederhergestellt werden müssen

● Alle Passwörter können auf einmal gestohlen werden, sollte ein Cyber-
Angriff auf einen Passwort-Manager erfolgreich sein

● Bei Cloud-basierten Diensten vertrauen Sie den Zugang zu all Ihren 
sensiblen Daten in der Regel einem Unternehmen an

● Hier lohnt sich ein Blick in die AGB und Datenschutzerklärungen des 
jeweiligen Herstellers

● Die Informationen über den Standort des Cloud-Dienste-Anbieters und der 
Server geben Auskunft darüber, welchem Datenschutzrecht die Daten 
unterworfen sind



Auswahl eines Passwort-Managers
● Je nach Wahl des Programms werden die Passwörter entweder lokal auf dem Gerät oder zwecks 

Synchronisierung auf verschiedene Systeme auch in der Infrastruktur des Anbieters – oftmals 
cloudbasiert – gespeichert.

● Eigenständiges Passwort-Manager-Programm

● Sind eigenständige Programme einmal aktiviert und eingerichtet, erscheint ein Pop-up-Fenster, wenn zur 
Nutzung eines Online-Dienstes die Eingabe von Nutzernamen und Passwort erforderlich sind

● Dann muss ein zentral hinterlegtes Masterpasswort eingegeben werden, das alle Zugangsdaten schützt.

● Im Browser integrierte Passwort-Manager

● Viele Webbrowser bieten bereits einen integrierten Passwort-Manager an, der ohne großen Aufwand genutzt 
werden kann

● Einmal eingerichtet, agiert er eigenständig und das Programm wird beim Aufrufen einer Website aktiv, sofern 
dort Zugangsdaten benötigt werden.

● Da Browser aber komplexe Programme sind, die dieses Thema nicht mit oberster Priorität behandeln, können 
die Zugangsdaten relativ einfach von Schadsoftware extrahiert und somit von einem Angreifer missbraucht 
werden



Auswahl eines Passwort-Managers
● Die Verwendung eines Master-Passworts 

bietet zwar ein Mindestmaß an Schutz, doch 
Anwender und Anwenderinnen sollten auch 
immer die neuesten Updates durchführen

● Außerdem sollte der Zugang zum Computer, 
Tablet oder Smartphone gesichert werden, 
z. B. durch eine PIN- oder Passwort-Abfrage 



Lohnt sich ein Passwort-Manager?
● Ja, in der Regel lohnt sich der Einsatz eines Passwort-

Managers
● Es ist in jedem Fall besser, als gängige Passwörter 

wiederholt zu benutzen
● Die konkrete Entscheidung darüber, welches Programm 

genutzt wird, erfordert ein individuelles Abwägen der 
jeweiligen Nutzung

● Es geht dabei auch um die Einschätzung des damit 
verbundenen Risikos 



Zugänge mit einem zweiten Faktor 
sichern

● Für Ihre hochsensiblen Inhalte sollten Sie im Passwort-Manager oder der Anwendung 
selbst am besten einen erweiterten Schutz einrichten

● Dieser lässt sich durch die Einrichtung eines zweiten Faktors bei wichtigen Accounts 
realisieren

● Dann könnte zum Beispiel ein Bestätigungscode an ein weiteres Gerät wie Ihr 
Smartphone gesendet werden, um den Vorgang eindeutig zu authentisieren

● Zu den wichtigen Accounts gehören beispielsweise Ihre E-Mail-Konten
● Denn wenn Dritte Zugang dazu erhalten, können diese deutlich größeren Schaden 

anrichten
● Einerseits könnten sie auf Ihre E-Mail-Daten zugreifen, darüber hinaus auch in Ihrem 

Namen Nachrichten versenden.
● Zudem können Cyber-Kriminelle mit Zugriff auf Ihr E-Mail-Konto weitere Online-Dienste 

übernehmen, indem sie Passwörter darüber zurücksetzen 



Agenda
● Übersicht
● Bitwarden (Cloud-Lösung)



Bitwarden
● !!! Gedanken über ein komplexes, aber leicht zu merkendes 

Master-Passwort machen !!!
● Konto (Account) beantragen

● Bitwarden.com
● Dabei wird das Master-Passwort festgelegt

● Bitwarden lokal auf PC (Windows, Mac, Linux) und Smartphone / 
Tablet installieren

● Browser-Erweiterung (z.B. in Firefox) installieren
● Nach und nach für alle verwendeten Services (Mail, Shopping, 

Reise, ...) einen Eintrag im Passwort-Safe anlegen und die alten 
Passwörter durch die neuen (generierten) ersetzen

https://bitwarden.com/


Bitwarden
WebSite

● www.bitwarden.com

https://bitwarden.com/de-DE/


Bitwarden
Account anlegen



Bitwarden
Account anlegen



Bitwarden
Account anlegen – Mailadresse bestätigen



Bitwarden
Lokale Bitwarden App (Linux)



Bitwarden
Bitwarden-Erweiterung im Browser einrichten



Bitwarden
Bitwarden-Erweiterung im Browser einrichten



Bitwarden
Aufbau des Passwort-Tresors/-Safe

● Mit Hilfe des Master-Passwortes verschlüsselte Datei, die 
Zugangsdaten für die verschiedensten Services 
aufnehmen kann

● Gespeichert auf den Servern von Bitwarden
● Es gibt die Möglichkeit die Speicherung auf Servern in der EU 

auszuwählen
● Durch lokale Kopien des Tresors, funktioniert die Lösung 

auf dann, wenn die Bitwarden-Server nicht erreichbar 
wären

● Wenn die Bitwarden-Server beim Öffnen des Tresors 
erreichbar sind, erfolgt sofort eine Synchronisation 
zwischen der lokalen Kopie und dem Cloud-Original 



Bitwarden
Tresor/Safe-Einträge anlegen

● Festlegung des Types des Eintrags
● Zugangsdaten, Karte, Identität, Notiz, SSH-Schlüssel

● Jeder Eintrag
● erhält einen beschreibenden Namen
● wird einem Besitzer zugeordnet
● kann einem Ordner zugeordnet werden (zwecks 

Sortierung)
● Einträge vom Typ „Zugangsdaten“ haben zusätzlich

● Nutzername
● Passwort



Bitwarden
Tresor/Safe-Einträge anlegen



Bitwarden
Tresor/Safe-Einträge anlegen



Bitwarden
Passwort-Generierung

● Komplexe Passwörter lassen sich sehr leicht 
generieren



Agenda
● Übersicht
● Bitwarden (Cloud)
● KeePass2 (lokal)



KeePass2
WebSite

● https://keepass.info



KeePass2
WebSite

● Downloads



KeePass2
WebSite – weitere KeyPaas Distributionen



KeePass2
Installation (portabel / auf USB-Stick)



KeePass2
Installation (portabel / auf USB-Stick)



KeePass2
Installation (portabel / auf USB-Stick)



KeePass2
Installation (portabel / auf USB-Stick)



KeePass2
Installation (portabel / auf USB-Stick)



● Sprache „Deutsch“ nachladen
● Download der Datei mit Übersetzungen
● Speichern im Verzeichnis „Languages“

KeePass2
Installation (portabel / auf USB-Stick)



● Datenbank erstellen / Masterpasswort

KeePass2
Installation (portabel / auf USB-Stick)



KeePass2
Installation (portabel / auf USB-Stick)



KeePass2
Installation (portabel / auf USB-Stick)



KeePass2
Notfallblatt drucken



KeePass2
Notfallblatt (Beispiel)
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