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Ubersicht

Sichere Passworter fur alle Online-Konten
sind essenziell

"123456", "hallo" und "Passwort" zahlen
immer noch zu den am haufigsten
vorkommenden Passwort-Kombinationen

Ein Passwort-Manager hilft dabei,
verschiedene, komplexe Passworter zu
verwalten



Ubersicht

* Passwort-Manager sind Programme, die Benutzernamen und
Passworter verwalten

* Mittels Verschliusselung und eines komplexen Master-
Passworts verwahren Passwort-Manager die Passworter
sicher

* Sie funktionieren ahnlich wie ein Notizbuch, das in einer
Schublade eingeschlossen ist und dessen Inhalte somit nur
fur den Besitzer oder die Besitzerin einsehbar sind

* Der Vorteil liegt auf der Hand: anstelle von vielen
verschiedenen Passwortern muss sich nur noch eins gemerkt

werden



Ubersicht

*  Checkliste:

*  Von E-Mail bis Social Media: Fur welche Konten brauchen Sie
einen Passwort-Manager?

* Browser-basiert oder eigenstandig: Welches Programm passt am
besten zu Ihren Online-Gewohnheiten?

* Cloud oder Festplatte: Wo werden Ihre Daten gesichert?

* Sensible Daten: Bendtigen Sie einen zweiten Faktor zur
Authentisierung?

*  Komplexe Kombinationen: Haben Sie ein sicheres
Masterpasswort?



Vorteile des Passwort-Managers

Verwahren von Passwortern und Benutzernamen mittels
VerschlUsselung

Unterstiitzung bei der Passwortvergabe: z. B. durch die
Generierung starker Kombinationen und Kennzeichnung schon
verwendeter oder schwacher Begriffe

Warnung vor gefahrdeten Websites und méglichen Phishing-
Attacken, z. B. wenn sich die URL der aufgerufenen Webseite von der
gespeicherten unterscheidet

Synchronisieren maglich: Wer Online-Dienste auf mehreren Geraten
wie Computer und Smartphone mit unterschiedlichen
Betriebssystemen nutzen mdéchte, kann ein Programm verwenden,
das diese synchronisiert



Nachteile des Passwort-Managers

* Beim Vergessen des Master-Passworts sind im schlechtesten Fall alle
Daten verloren: Das bedeutet oftmals viel Arbeit, da die einzelnen Zugange
zu den Konten individuell wiederhergestellt werden mussen

* Alle Passworter kdnnen auf einmal gestohlen werden, sollte ein Cyber-
Angriff auf einen Passwort-Manager erfolgreich sein

*  Bei Cloud-basierten Diensten vertrauen Sie den Zugang zu all Ihren
sensiblen Daten in der Regel einem Unternehmen an

¢ Hier lohnt sich ein Blick in die AGB und Datenschutzerklarungen des
jeweiligen Herstellers

. Die Informationen Uber den Standort des Cloud-Dienste-Anbieters und der
Server geben Auskunft dartber, welchem Datenschutzrecht die Daten
unterworfen sind



Auswahl eines Passwort-Managers

Je nach Wahl des Programms werden die Passworter entweder lokal auf dem Gerat oder zwecks

Synchronisierung auf verschiedene Systeme auch in der Infrastruktur des Anbieters - oftmals
cloudbasiert - gespeichert.

Eigenstandiges Passwort-Manager-Programm

Sind eigenstandige Programme einmal aktiviert und eingerichtet, erscheint ein Pop-up-Fenster, wenn zur
Nutzung eines Online-Dienstes die Eingabe von Nutzernamen und Passwort erforderlich sind

Dann muss ein zentral hinterlegtes Masterpasswort eingegeben werden, das alle Zugangsdaten schitzt.

Im Browser integrierte Passwort-Manager

Viele Webbrowser bieten bereits einen integrierten Passwort-Manager an, der ohne grof3en Aufwand genutzt
werden kann

Einmal eingerichtet, agiert er eigenstandig und das Programm wird beim Aufrufen einer Website aktiv, sofern
dort Zugangsdaten bendtigt werden.

Da Browser aber komplexe Programme sind, die dieses Thema nicht mit oberster Prioritat behandeln, kénnen

die Zugangsdaten relativ einfach von Schadsoftware extrahiert und somit von einem Angreifer missbraucht
werden



Auswahl eines Passwort-Managers

* Die Verwendung eines Master-Passworts
bietet zwar ein Mindestmald an Schutz, doch
Anwender und Anwenderinnen sollten auch
immer die neuesten Updates durchfuhren

* Aul3erdem sollte der Zugang zum Computer,
Tablet oder Smartphone gesichert werden,
z. B. durch eine PIN- oder Passwort-Abfrage



Lohnt sich ein Passwort-Manager?

Ja, in der Regel lohnt sich der Einsatz eines Passwort-
Managers

* Esistin jedem Fall besser, als gangige Passworter
wiederholt zu benutzen

* Die konkrete Entscheidung dartber, welches Programm
genutzt wird, erfordert ein individuelles Abwagen der
jeweiligen Nutzung

* Es geht dabei auch um die Einschatzung des damit
verbundenen Risikos



Zugange mit einem zweiten Faktor

sichern

*  FdrIhre hochsensiblen Inhalte sollten Sie im Passwort-Manager oder der Anwendung
selbst am besten einen erweiterten Schutz einrichten

*  Dieser lasst sich durch die Einrichtung eines zweiten Faktors bei wichtigen Accounts
realisieren

*  Dann koénnte zum Beispiel ein Bestatigungscode an ein weiteres Gerat wie Ihr
Smartphone gesendet werden, um den Vorgang eindeutig zu authentisieren

°  Zuden wichtigen Accounts gehoren beispielsweise Ihre E-Mail-Konten

. Denn wenn Dritte Zugang dazu erhalten, kdnnen diese deutlich gréReren Schaden
anrichten

. Einerseits kdnnten sie auf Ihre E-Mail-Daten zugreifen, daruber hinaus auch in Ihrem
Namen Nachrichten versenden.

. Zudem koénnen Cyber-Kriminelle mit Zugriff auf Ihr E-Mail-Konto weitere Online-Dienste
Ubernehmen, indem sie Passworter dartber zurtcksetzen



» Ubersicht

* Bitwarden (Cloud-Losung)



Bitwarden

¢ Il Gedanken Uber ein komplexes, aber leicht zu merkendes
Master-Passwort machen !!!

¢ Konto (Account) beantragen
* Bitwarden.com
* Dabei wird das Master-Passwort festgelegt

* Bitwarden lokal auf PC (Windows, Mac, Linux) und Smartphone /
Tablet installieren

*  Browser-Erweiterung (z.B. in Firefox) installieren

* Nach und nach fur alle verwendeten Services (Mail, Shopping,
Reise, ...) einen Eintrag im Passwort-Safe anlegen und die alten
Passworter durch die neuen (generierten) ersetzen


https://bitwarden.com/

Bitwarden

WebSite

e www.bitwarden.com
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Der vertrauenswurdigste Passwort-
Manager

Verteidigen Sie sich gegen Hacker und Datenschutzverletzungen mit Bitwarden, dem besten
Passwort-Manager fiir die sichere Verwaltung und den | ibler Inf i
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https://bitwarden.com/de-DE/

Bitwarden

Account anlegen

twarden Password Manag X

O 8 bitwarden.com/q

Erstellen Sie Ihr
kostenloses
Bitwarden-Konto

[k TS A -

Bevorzugter Serverstandort ¢

| bitwarden.com |

B Holen Sie sich Beratung, Ankiindigungen und Rechercheméglichkeiten
von Bitwarden in Ihrem Posteingang. jederzeit abbestellen.

Wenn Sie fortfahren, sti n Sie den Nutzungsbe und der Datenschutzrichtlinie zu




Bitwarden

Account anlegen

Manag X+
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U bitwarden

L Bitte Uberprufen
@ Sie Ihre E-Maill ,

Eine Bestatigungs-E-Mail wurde an Ihren Posteingang gesendet. Klicken Sie auf den E-Mail-

Link, um Ihr Bitwarden-Konto weiter einzurichten.

Sie haben keine E-Mail erhalten? Maoglicherweise haben Sie bereits ein Konto mit dieser E-
Mail-Adresse. Melden Sie sich jetzt an, um Ihr bestehendes Bitwarden-Abonnement zu

aktualisieren, oder wenden Sie sich an , um Hilfe zu .

»» GetApp Software Advice.”  <{> SOURCEFORGE

4.7

G < Capterra

4.7

5

47 47



Bitwarden

Account anlegen - Mailadresse bestatigen

/ents and Tasks Tools Help

E RMA 7236526R Raimund Lo X fa) Address Book x
Inbox 1 Message ilt Quick Filter i
D E oo b Subject = Correspon... ® Date ~ B
) b Verify Your Email @ Bitwarden ... . 20:26
| From Bitwarden <no-reply@bitwarden.eu> & & Reply | & Forward || Archive | ¢) Junk| T Delete | More v
_| To raimund.loup@gmx.de @ 20:26

subject Verify Your Email

U bitwarden

Verify your email address below to finish creating your account.

If you did not request this email from Bitwarden, you can safely ignore it.

Verify email

X0 OCom~Aa

© 2025 Bitwarden Inc.



Bitwarden

Lokale Bitwarden App (Linux)

Datei Bearbeiten Ansicht Konto Fenster Hilfe

den.com

E 1&1 CC (Telefon & Internet) ©

ALLE TRESORE
£  Mein Tresor ﬂ Alltrails Alltrails
o .
AnyDesk [ Kein Ordner
@
28 Alle Eintriige @ ApplelD (Raimund GMX) Zugangsdaten
v¢ Favoriten 0 Arbeitsagentur Nutzername
O Papierkorb raimund.loup@gmx.de o
Arlt Computer
l! p Passwort
_bahnde | e & ©
@ Zugangsdaten I
= By F'cydenecals Auto-Ausfillen-Optionen
@ Identitst @ Bike Discount Website
[ Motiz www.alltrails.com O &
£ SSH-Schliissel e bike-components
- Bike24 Eintragsverlauf
-

& < | + 2 | @ u]

Mein Tresor Send




Bitwarden

Bitwarden-Erweiterung im Browser einrichten

Add-ons-Verwaltung - Mozilla Firefox

@ | #!Bsi-Passworter verwalten % 1) Bitwarden Open Source P2« ¥ [1) Konto erstellen | Bitwarder % ) Bitwarden Open Source Pa- X 8 Add-ons-Verwaltung x | -+
« 2> O @ Firefox  about:addons
Weitere Add-ons finden | Auf addons.mozilla.org suchen o]
{»> Empfehlungen Erweiterungen verwalten @
a Erweiterungen L.
Aktiviert
; Themes
Bitwarden - Kostenl P t ger () O -
G Plugins Bitwarden ist ein sicherer und kostenloser Passwortmanaaer fir all Ihre Gerate.
Firefox empfiehlt nur Erweiterungen, die unsere Standards fur Sicherheit und

Leistung erfillen.

Pe Worterbiicher

Ae Sprachen

Empfohlene Erweiterungen

Einige dieser Empfehlungen sind personalisiert, da sie auf Ihren bereits installierten
@ Erweiterungen, Profileinstellungen und Nutzungsstatistiken basieren. Weitere

Informationen



Bitwarden

Bitwarden-Erweiterung im Browser einrichten

) | & Startpage-Private SearchE X = +

« =2 C @ O 8 www.startpage.com rs

M sparda-Bank BW  £) Komoot J¢ Elster 3R Karntnerland (O Digital Botschafter )'( TARGOBANK & Discovery+ [ SolarEdge "™ DRV - Ngchreichen Ar

Privacy, Pleas®* =

Startpage

The world’s most private search engine.




Bitwarden

Aufbau des Passwort-Tresors/-Safe

* Mit Hilfe des Master-Passwortes verschlisselte Datei, die
Zugangsdaten fur die verschiedensten Services
aufnehmen kann

* Gespeichert auf den Servern von Bitwarden

* Es gibt die Moglichkeit die Speicherung auf Servern in der EU
auszuwahlen

* Durch lokale Kopien des Tresors, funktioniert die Losung
auf dann, wenn die Bitwarden-Server nicht erreichbar
waren

°  Wenn die Bitwarden-Server beim Offnen des Tresors
erreichbar sind, erfolgt sofort eine Synchronisation
zwischen der lokalen Kopie und dem Cloud-Original



Bitwarden

Tresor/Safe-Eintrage anlegen

* Festlegung des Types des Eintrags
* Zugangsdaten, Karte, Identitat, Notiz, SSH-Schlussel

* Jeder Eintrag
* erhalt einen beschreibenden Namen
* wird einem Besitzer zugeordnet

* kann einem Ordner zugeordnet werden (zwecks
Sortierung)

* Eintrage vom Typ ,Zugangsdaten” haben zusatzlich

° Nutzername
*  Passwort



Bitwarden

Tresor/Safe-Eintrage anlegen

Datei Bearbeiten Ansicht Konto Fenster Hilfe

raimund.loup@web.de
h's

b

Eintrag-Details
@ Zugangsdaten

5 Karte [ Eimrags—Name (Erfordeslich) }
@ Identitat
3 Naotiz {Eesitzer }
&) S5H-Schliissel
Ordner

[ Kein Ordner b J
O Banking
O Bike Keine Eintrage vorhanden. Zugangsdaten
O Infrastruktur [ Mutzername J

=
0O Mail & Zugangsdaten
i B Karte Passwart

O Shopping [ o = ]
O Test Identitat

Verwende den Generator &2 , um ein starkes einzigartiges Passwort zu
3 Kein Ordner [ Notiz erstellen

 Authenticator-Schlissel & 3

&3 <

Mein Tresor Send

Speichern Abbrechen




Bitwarden

Tresor/Safe-Eintrage anlegen

Datel Bearbeiten Ansicht Konto Fenster Hilfe

ALLE TRESORE
& Mein Tresor
AFS4
-~ Besitzer
82 Alle Eintrage g
Ordmer .
T Favoriten [ Kein Ordner =
O Papierkorh .
‘Zugangsdaten
Zefname
@ Zugangsdaten max.mustermann(@1 23domain.de
& Karte
-~ Passwort
@ Identitat KCSAVgrb* UNHGeSucE6E
@ Motz

£ 55H-Schliissel

sutherticator-Schiussel 8

- | ®
3 Banking Keine Eintrige vorhanden,
O Bike Auto-Austilllen-Optionen
O Infrastruktur m\
hitps-/idas-kaufhaus.d ) ]
o Ml ¥ . ®
0 Shopping <+ Website hinzufiigen
D Test
0 Kein Ordner efincs Optiores
~ Notizen =
@ Standardsammiung
-
[ Master-Passwon ermeut abfragen
gld hinzufiigen
< + Abbrechen




Bitwarden

Passwort-Generierung

* Komplexe Passworter lassen sich sehr leicht

generieren x

*pTCAEB3MED3bD%z&e3K 3 i)

Optionen

Lange
(2 )
Wert muss zwischen 6 und 128 i

Einschliefen

4z az 09 1@#8%" &

~ Mindestanzahl Ziffern ~ Mindestanzahl Sonderzeichen ~

2 2 J
J

Mehrdeutige Zeichen vermeiden

Generator-Verlauf >

Dieses Passwort verwenden




« Ubersicht
* Bitwarden (Cloud)
« KeePass2 (lokal)



KeePass?2

WebSite

* https://keepass.info

O B https://keepass.info w

KeePass Password Safe

0S| certified

This is the official website of KeePass, the free, open source, light-weight and easy-to-use password manager.

¢ [Awards] [ [RSS Feed]

« = C
KeePass
Password Safe
Home
@ Home & News & Latest News
& Fos KeePass 2.53 released
@ Feature List 2023-01-09 14:29. Read More »
& KeePass 1.41 released
2023-01-02 14:47. Read More »
Getting KeePass
- | KeePass 2.52 released
(D) Downloads 2022-09-09 14:06. Read More »
B Transtations

@ Plugins/ Ext.

Information | WWW
& Hep
@
g Security
1 Awards

[ Links

Support KeePass

@ Donate

KeePass 2.51 (2.51.1) released
2022.05-06 13:20. Read More »

[News Archive]

Why KeePass?

Today, you have to r many p You need ap for a lot of websites, your e-mail account, your

webserver, network logins, etc. The list is endless. Also, you should use a different password for each account, because if you would use only one password everywhere
and someone gets this password, you would have a problem: the thief would have access to alf of your accounts.

KeePass is a free open source password manager, which helps you to manage your passwords in a secure way. You can store all your passwords in one database, which
is locked with a master key. So you only have to remember one single master key to unlock the whole database. Database files are encrypted using the best and most
secure encryption algorithms currently known (AES-256, ChaCha20 and Twofish). For more information, see the features page.

Is it really free?

Yes, KeePass is really free, and more than that: it is open source (OSI certified). You can have a look at its full source code and check whether the security features are
implemented correctly.



KeePass?2

WebSite

* Downloads

« = C O 8 https://keepass.info/dc L B
__] Getting KeePass - Downloads.
Here you can download KeePass:
KeoPass 2.53
KeePass Installer for Windows [2.53): Fortable (253):
Passwoed Sale
yownload Now
Home FD d Not
& Home & News
) Fonms EXE fie above. nun the Portable version on the right, ¥ you | Downkad S 2IP package above and IS sk, ) ¥ store any
=i don have ool installation rights). ‘Semngs cutside e applicaton diecion.
@ Featse Lis
‘Supparied operating systems: Windows 781 10 / 11 feach 32-bit and 54-5i), Mono (Linux, MacOS, BSD, |
G Sereenshots
KeaPass 1.41
Gesting KeePass.
&) Downkonds Installer for Wendows [1.41): Portable {L41)
5h Tansissons
& Pugns|Ex
EXE fhe above. nun the #you 21F pac and sick, ). ¥ store any
e Semngs cutiie Fur ApplcaSon dECONy.
Heip
g FAQ Supported cperating systems: Windows 7/8 110/ 11 (each 32-bit and 64-5it), Wine.
O Secwsy Unsure which edition (1.x or 2.x) 1o chocse? See the Edmion Comparison Table. See also the Development Status FAQ. If in doubt, use KeePass 2.x.
¥ Awards
P ks Other dowriloads and inks:
5 £ Keed Contributed/Unofficial KeePass Ports.
@ Donae @ KeePassDrowd (for Androkd)

E] FKeePass2Android (for Android)
B vaaBasslV e Srndvnidt




KeePass?2

WebSite - weitere KeyPaas Distributionen

Contributed/Unofficial KeePass Ports

@ KeePassDroid (for Android)

[E] KeePass2Android (for Android)

B3 KeePassDX (for Android)

(@ KeepShare (for Android)

® JKeePass (for Android)

[E3 OnekeePass (for Android / iPhone / iPad)

[ KeePassium (for iPhone / iPad)

B strongbox (for iPhone / iPad / MacOS)

f{_~| PassDrop 2 (for iPhone / iPad) i3

(1 KyPass (for iPhone / iPad)

[E] ModemKeePass (for Wi 8 Tablet and later)
4] KeePassPPC & KeePassSD (for PocketPC / Smart Devices)
(] KeePassBE (for BlackBerry)

@ KeePassMobile (for J2ME / mobile phones)

@ KeePassJ2ME (for J2ME / mobile phones)

Q) OwnKeePass (for Sailfish 0S)

i) KeeWeb (for web browsers, also offline) &3

W Kee Vault (for web browsers) Z@

a KeePassdWeb (for web servers, serving to front-ends)
{f Export to Keyring (for Palm OS)

f{_~| KPCLI (command line interface, see also KPScript)

KeePass 2.x runs on Linux and MacOS (see the help), but there are also alternatives:
GNOME Secrets (for Linux) G

[ OnekeePass (for Linux / MacOS)

w KeePassX (for Linux / MacOS, discontinued)

{§)) KeePassXC (for Linux / MacOS)

(=) MacPass (for MacOS)

[ KyPass Companion (for MacOS)

For developers:
{fl KeePasslava2 (library for Java)

lcons:

Mo trailing icon = compatible with KeePass 2.x and 1.x.
[E# = compatible with KeePass 2.x only.

= compatible with KeePass 1.x only.

Others:

"KeePass” is the | jped by Dominik Reichl. Any software by other developers that
is using the name “KeePass" in the software's name without any direct non-numeric/non-special prefix/
suffix is abusing the name “"KeePass” and we do not recommend such software. For example,
"KeePassDroid" is ok, but "KeePass Droid” is not.




KeePass?2

Installation (portabel / auf USB-Stick)

llf_ Downloads

@Neuv

%

(8]

G ® W

R >

£ start

> @ Raimund - Perstnlich

@l Desktop
' Downloads

iﬁ Dokumente

»

»

Name

~ Heute

ML Sortieren ~

A LibreOffice_7.3.7_Win_x64

» |5 KeePass-2.53-Setup

[® Rufus - CHIP Installer v89x

«= MNotfall-DVD-Free

& Buchuna 987479

= Anzeigen ~

'
Anderungsdatum

26.01.2023 15:55
26.01.2023 1548
26.01.2023 15:38
26.01.2023 14:40

26.01.2023 13:54

aan

Typ

Windows Installer-...

Anwendung

Anwendung

ZIP-komprimierter...

Microsoft Edae PD...

GroBe

339.932 KB

4305 KB

5.207 KB

2.868.983 ...

66 KB



KeePass?2

Installation (portabel / auf USB-Stick)

s Setup-Sprache auswahlen X
i

| _—_IEI, Wiahlen Sie die Sprache aus, die wahrend der | N
T mstallation benutzt werden soll: - ﬁg Setup - KeePass Password Safe 2.53 -

Lizenzvereinbarung
| o !
Lesen Sie bitte folgende wichtige Informationen, bevor Sie fortfahren.
2 5
‘ Abbrechen Lesen Sie bitte die folgenden Lizenzvereinbarungen. Benutzen Sie bei Bedarf die
———m

Bildlaufleiste oder driicken Sie die "Bild Ab"-Taste.

KeePass: Copyright (C) 2003-2023 Dominik Reichl <dominik.reichl@t-
online.de>.

The software is distributed under the terms of the GNU General Public License
version 2 or later.

For acknowledgements and licenses of components/resources/etc., see the file
'KeePass.chm'.

GNU GEMERAL PUBLIC LICEMSE
Version 2, June 1991

Q) 1ch akzeptiere die Vereinbarung

Ich [ehn arung ab

Abbrechen

G )



KeePass?2

Installation (portabel / auf USB-Stick)

I i Setup - KeePass Password Safe 2.53 — X

|
Ziel-Ordner wihlen

] Wohin soll KeePass Password Safe installiert werden?

[_F Das Setup wird KeePass Password Safe in den folgenden Ordner installieren.

Klicken Sie auf "Weiter", um fortzufahren. Klicken Sie auf "Durchsuchen", falls Sie
einen anderen Ordner auswahlen machten.

f [@ Setup - KeePass Password Safe 2.53 X
1 ( E:\KeePass Password Safe 2 ) Durchsuchen ...
— Komponenten auswihlen
Welche Komponenten sollen installiert werden?
{
4 Wahlen Sie die Komponenten aus, die Sie installieren machten. Klicken Sie auf
i | "Weiter", wenn Sie bereit sind, fortzufahren.
1 (¢ Vollstandige Installation D ~
i | :
b Mindestens 6,6 MB freier Speicherplatz ist erforderlich. KeePass-Hauptdateien 3,7 MB
Benutzerhandbuch 0,8 MB
rl B native Unterstiitzungsbibliothek 1,4 MB
Zuriick @ Abbrechen | XSL-Stylesheets fiir KDBX-XML-Dateien 0,1 M8
\ / B KeePass-Leistung optimieren 8,0 MB
KeePass-Start-Leistung optimieren 0,1 mMB

Die aktuelle Auswahl erfordert mindestens 16,8 MB Speicherplatz.

Zuriick ’ Abbrechen




KeePass?2

Installation (portabel / auf USB-Stick)

f[E! Setup - KeePass Password Safe 2.53 - X
t

Zusitzliche Aufgaben auswihlen

J Welche zusitzlichen Aufgaben sollen ausgefiihrt werden?

|
Wahlen Sie die zusatzlichen Aufgaben aus, die das Setup wahrend der Installation
von KeePass Password Safe ausfiihren soll, und klicken Sie danach auf "Weiter".
.
Registriere KeePass mit der .kdbx—Da@ ﬁ! Setup - KeePass Password Safe 2.53 - X
i
1 Zusétzliche Symbaoler
1 Bereit zur Installation.
1 (] Desktop-Symbol erstellen | Das Setup ist jetzt bereit, KeePass Password Safe auf Threm Computer zu |
[ symbol in der Schnellstartleiste erstellen installieren.
i
| Klicken Sie auf "Installieren”, um mit der Installation zu beginnen, oder auf "Zurick",
| um IThre Einstellungen zu iiberpriifen oder zu &ndern.
Ziel-Ordner:
| { E:\KeePass Password Safe 2
Il Setup-Typ:
Vollsténdige Installation
Zuriick ‘ Abbrechen Ausgewdhlte Komponenten:
—_—— KeePass-Hauptdateien

Benutzerhandbuch

Native Unterstiitzungshibliothek
XSL-Stylesheets fir KDBX-XML-Dateien
KeePass-Leistung optimieren
KeePass-Start-Leistung optimieren

Zuriick ‘ Installieren ' Abbrechen




KeePass?2

Installation (portabel / auf USB-Stick)

‘f['fr! Setup - KeePass Password Safe 2.53 -

Beenden des KeePass
Password Safe
Setup-Assistenten

Das Setup hat die Installation von KeePass Password Safe
auf Threm Computer abgeschlossen. Die Anwendung kann
iiber die installierten Programm-Verknipfungen gestartet
werden.

Klicken Sie auf "Fertigstellen”, um das Setup zu beenden.

H KeePass starten

[] pie Plugins-Webseite dffnen

. .
i )
ertlgstelle




KeePass2

Installation (portabel / auf USB-Stick)

* Sprache ,Deutsch” nachladen

+ Download der Datei mit Ubersetzungen

* Speichern im Verzeichnis ,Languages”

opass indo translaticns ht A Wt

D @ namunon - Keeuss
[ ] - O ol Ay forwi ©) Cailon  d SambochersiSet [ NG - Wilkemmen  [5] Eieatelungen 4, dlifeingrd (D Prenie - Yoga Vidya
5 Transtations
Installation:
1, Left-click the dewebcad link of the langunge of your cholce (for KeePass 1. dick the '[1.x+] lnk; for KeePass 2.x dick the ‘[2.x+]' link). Unpack the dewnloaded ZIP file (ta

e curment dinectory).
KeePass 2. In KoePass, click "View' — ‘Change Language’ — buitton “Open Folder'; KeePass now opens a folder called ‘Languages’. Move the unpacked file(s) into the ‘Langusges’ folder.

Password Sake 3. Switch b KeePass, click "View' — 'Changs Language', and salect your language, Restart KeaPass.

M= IF you are using an cld version, please have o book In the 1.0/ 2. trasrlation archives,

B Heme & hews

g Lanquage Author Davenloads

"}‘ i ) arabic Downzen &3 (2.x), 5. Al-Farhood 3 and A Gharbeia (1.x) Blr11e] B [252+]

& Screenshots Alesander G Almandoz B1a1+] & [2.53+]
P W etoruzion Androw Gavrushenko £ B2.18+] [2.x] MA

2 Dowmicads Bulgarian 1. Georghrv 53, {2.x), DonAnged 3 (1.x) B 1.10+]

i' :‘:‘: =e«:-»m . Hialng tz:;, R Kyaw (1.%) B :1,_234 « =5 4 ‘ /media/raimund/Volume/KeePass Password Safe 2/Languages/

Catalan Albert Morera B1a1+] gl B

Bl crinese, simp. Leo Do &3 B [1.404] sV Name, ¥  Grife Tvp
? s Bl crinese, Teod Kao Shiang Yuan £ @ [1414] P sys 43,2KiB Gzip-Archiv
¥ Awn == croatian 1. Bunjavac &3 (2.x), D. Vukowi¢ (1.x) B1.145] » timeshift

A unis |- P. Rzehdk 53 (2.x), T. Glabasha and P. Cheamosta (1.x) Ba1s] » tmp
Isw;:r Emnlm Christian Staal £ B1a1+] » T

b 0 var
¥ [ Volume

w ©° KeePass Password Safe 2




KeePass2

Installation (portabel / auf USB-Stick)

* Datenbank erstellen / Masterpasswort
@ KeePass _ o

Datei Gruppe Eintrag Suchen Ansicht Extras Hilfe

b

P WO - € \ & 1@ .

‘

@ Hauptschliissel erstellen X

Titel Benutzername  Passwort URL Kommentare

E:\KeePass Password Safe 2MyDatenbank kdbx

Q( Hauptschliissel erstellen

Geben Sie einen neuen Hauptschlissel an, mit dem die Datenbank verschlisselt werden soll.

Ein Hauptschlissel besteht aus einer oder mehreren der folgenden Komp ten. Alle Komponenten, die Sie
angeben, werden dann bendtigt. um die Datenbank zu 6ffnen. Falls Sie eine Komponente verlieren, kdnnen Sie
die Datenbank nicht mehr offnen.

B Ha

Passwort wiederholen: SEESENSINNENBERNS

38 Bits 17
|

SRR NNNRRRRNNS

atzte Qualitat

[C) Expertenoptionen anzeigen:




KeePass2

Installation (portabel / auf USB-Stick)

@ Neue Datenbank konfigurieren

.
—

Datenbank-Einstellungen
-

b E\KeePass Password Safe 2\MyDatenbank_kdbx

Allgemein  Sicherheit Kompression Papierkorb Emweitert

Mame der Datenbank: Meine erste KeePassDB

Beschreibung der Datenbank:

Ein erster Testfir den SeniorenComputerClub

Standard-Benutzername fiir neue Eintrage: raimund.loup@web.de

C] Benutzerdefinierte Datenbank-Farbe:

Hilfe

i




KeePass2

Installation (portabel / auf USB-Stick)

i . - . - _ “be
@ KeePass O X
Datei Gruppe Eintrag Suchen Ansicht Extras Hilfe
E .__ﬁ 4.--;' i1 T - - - % - E -
Titel Th oo s e i, B Lin B l
KeePass X

@ Notfallblatt

Ein KeePass-Notfallblatt enthilt alle wichtigen Informationen, die zum
Offnen Ihrer Datenbank bendtigt werden. Es sollte ausgedruckt,
ausgefillt und an einem sicheren Ort aufbewahrt werden, zu dem nur
Sie und eventuell ein paar andere Personen, denen Sie vertrauen,
Zugang haben.

Es wird empfohlen, dass Sie ein Notfallblatt fir Ihre Datenbank
erstellen.

Mdchten Sie jetzt ein Notfallblatt drucken?

— Drucken

KeePass wird ein Notfallblatt drucken, das Sie dann ausfiillen
konnen.

- Uberspringen

0 von 0 ausgewahlt | Bereit.



KeePass?2

Notfallblatt drucken

o

i[04

BlA DO

Database.kdbx* - KeePass

Datei | Gruppe Eintrag Suchen Ansicht Extras  Hilfe

Meu... Strg+N
Offnen
Zuletzt verwendet

Schliefen Skrg+W

?v

|

-

| Benutzername

Passwork

URL

Kommentare

Speichern Strg+S

Speichern unter

3

Datenbank-Einstellungen...
Hauptschlissel andern...

Drucken

= Drucken..

[+ [«

e ®

Importieren...
Exportieren...
Synchronisieren

Strg+P

B <chliisseldatai-B
= Schlusseldalter

|@ Notfallblatt drucken...

Arbeitsflache sperren
Beenden

Strg+L
Strg+Q

0 von 0 ausgewahlkt

Bereit.




KeePass?2

Notfallblatt (Beispiel)

KeePass
Notfallblatt

19.01.2023
Datenbankdatei:
| fhome/raimund/Dokumente/KeePass2/Database kdbx |
Sie sollten regelmaRig ein Backup der Datenbankdatei erstellen (auf ein unabhéngiges Datenspeichergerét). Backups werden hier gespeichert:
| |
Hauptschliissel
Der Hauptschliissel fiir diese Datenbankdatei besteht aus den folgenden Komponenten:

« Hauptpasswort:
s

Anleitung und allgemeine Informationen

« Ein KeePass-Notfallblatt enthalt alle wichtigen Informationen, die zum Offnen Ihrer Datenbank bendtigt werden. Es sollte ausgedruckt, ausgefiillt und an einem sicheren Ort

aufbewahrt werden, zu dem nur Sie und eventuell ein paar andere Personen, denen Sie vertrauen, Zugang haben.

« Falls Sie die Datenbankdatei oder eine der Hauptschliissel-Komponenten verlieren (oder die Zusammensetzung vergessen), sind alle Daten, die in der Datenbank gespeichert

sind, verloren. KeePass besitzt keine eingebaute Datei-Backup-Funktionalitét. Es gibt keine Hintertiir und keinen Universalschliissel, der Ihre Datenbank offnen kann.
+ Die neueste KeePass-Version ist auf der KeePass-Website zu finden: https://keepass.info/.
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